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COVID-19 pandemisinin ortaya c¢lk-
mas! ile beraber hayatimiza giren
"yeni normaller’, ozellikle dijital dun-
yada agirhgini zamanla hissettirmeye
baslamistir. Pek cok fiziksel aktivite ve
ortamin, evden calisma, uzaktan egi-
tim, cevrimici toplantilar gibi sanal
ortamlara tasindigi gudndmdizde, in-
sanlar arasi toplu etkilesimi saglamak
icin cesitli cevrim ici gérisme ve vi-
deo konferans uygulamalarindan fay-
dalanilmaktadir.Pek c¢ok uygulamada
oldugu gibi video konferans uygula-
malarinda da cok sayida kisisel veriler
toplanmakta ve bu veriler uygulama
gelistirici firma tarafindan islenip ana-
liz edilmektedir. Ozellikle video, ses,
gordntl gibi insani dogrudan tanim-
layabilecek pek ¢ok verinin aktarildigi
bu ortamlarda, toplanan verilerden ne
tdr ¢ikarimlar yapilabilecegi hakkinda
bir farkindalik olmadigi icin insanlar
rahatlikla bu tlr uygulamalari kullana-
bilmektedir. Ulkemizde, pandemiden
kaynakli olmak Uzere okul 6ncesi egi-
timde bile kullanilabilen bu uygulamalar,
getirdigi faydalarinin yani sira cesitli
olumsuzluklari da barindirmaktadir.

Yabanci menseili video konferans ve
gevrimici gordsme uygulamalari, Ul-
kemiz vatandaslari hakkinda simdiye
kadar sahip olamadiklari buytklikte
ve nitelikte kisisel verilere maalesef ki
pandemi slUrecinde sahip oldular. Bu
yazinin amaci, faydali gibi gorinen
ozellikle yabanci menseili video konfe-
rans uygulamalarinin tlkemiz icin nasil
bir milli gtvenlik meselesi haline do-
nlsebilecegine dikkat cekmektir.

Diinyay! kasip kavuran, bilim insanlarinin
bir ¢6zim aramaya calistigi ve muhte-
melen 6nUmuzdeki yillar boyunca da
aramizda olacak olan COVID-19 pan-
demisi, ortaya c¢iktigi ginden bu yana
insanlarin hayatini olumsuz yonde etki-
lemektedir. Ozellikle sosyal hayati blyk
Olclde etkileyen COVID-19 pandemisi,
insanlarin tim yasayis modellerinin de-
gismesine neden olmustur.

Egitim ve is gibi alanlar basta olmak
Uzere; insanlarin, kurum ve kuruluslarin
yeni normallerini tanimladigi bu zaman-
da, sosyal bir varlik olarak insani bir okul
veya is ortaminda bir araya getirme im-
kani zorlasirken, cevrimici olarak yapilan



aktiviteler ile bu zorluk asiimaya calisil-
maktadir. Dolayisiyla egitim ve is gibi
aktivitelerin gercek ortamdan artik sanal
ortama tasindigi bir déneme girmis bu-
lunmaktayiz.

Boylesi bir donemde, insanlarin egitim
ve is alaninda gerekli faaliyetlerini yUru-
tebilmeleri icin amaclarina yonelik pek
cok uygulamayi kullandiklarini bilmek-
teyiz. Ozellikle gerek egitim gerekse de
is icin cesitli gorantdlu iletisim ve video
konferans araclarindan siklikla faydalanil-
maktadir. Zoom, Google Meet, Microsoft
Teams ve Webex bu uygulamalardan ba-
zilari olarak sayilabilir.

Ulkemizde ilkdgretim ve ortadgretim G-
rencilerinin 6zellikle Milli Egitim Bakanli-
gr'nin sunmus oldugu ‘egitim bilisim ag/’
(EBA) Uzerinden canl ders egitimlerini
aldiklar, gerek duyulmasi halinde ise bu
egitimlerin Zoom gibi ¢evrimici toplanti
platformlarinda gerceklestirildigini - bil-
mekteyiz. Universitelerde ise dgrenme
yonetim sistemi gibi uygulamalarin yan
sira, Zoom, Youtube, Microsoft Teams,
Google Meet gibi uygulamalar siklikla
kullaniimaktadir.

Gercek diinyada varhgi ile kendini temsil
eden insan, elbette ki sanal ortamlarda
da kendini bir sekilde temsil etmektedir.
Bu temsil etme bicimi genel olarak kisiyi
tanimlayici veriler ile saglanir. Yani insan,
sanal dinyada sahip oldugu verileri ile
kendini temsil eder. Ornegin, fotograflar,
videolar, paylasimlar, ses bilgileri gibi pek
cok bilgi aslinda insani temsil eden cesit-
li verilerdir. Yani baska bir ifadeyle kisisel
verilerdir.

Kisisel veri, 6698 sayili Kisisel Verilerin Ko-
runmasi Kanunu'nda “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tur-
IU bilgi” olarak tanimlanir. Gerek islenme-
si gerekse de paylasiimasi kapsaminda
kanuni bazi gereklilikleri beraberinde
getiren kisisel veriler, insanlarin farkin-
dalik seviyeleri kadar deger kazanabil-
mektedir. Yani farkindalik seviyesi dustk
olmasi halinde kisisel veriler cok kolay bir
sekilde GgUncd kisi veya uygulamalarla
paylasilabiliyorken, farkindaligin yuksek
olmasi durumunda ise bu paylagim mini-
mum seviyelerde gerceklesebilmektedir.

Ozellikle 2018 yilinda meydana gelen
Cambridge Analytica skandaliyla bera-
ber insanlarin kisisel verilerini koruma
konusunda genel olarak farkindaliklari-
nin arttigr séylenebilir. Ayrica Ulkemizde
ise 8 Ocak 2021 tarihinde meydana ge-
len WhatsApp gizlilik sdzlesmesi gtincel-
lemesi ile beraber, 6zellikle Gst yonetici-

ler ve karar vericiler seviyesinde olusan
kisisel veri mahremiyeti farkindaliginin
Ulkemiz vatandaslarina da yansidigini
gorebilmekteyiz.

Insanlarin kisisel verilerini koruma farkin-
daliklari genel olarak bir ihlal meydana
geldiginde olusmakta veya artmaktadr.
Yukarida verilen Cambridge Analytica ve
WhatsApp ornekleri dikkate alindiginda,
insanlarda bu konularda bir farkindalk
olusmus iken, halen genel bir kisisel veri
mahremiyeti farkindaliklari  oldugunu
sdylemek yeterli olamaz. Ornegin, TikTok
uygulamasi icin yayimlanan istatistiklere
bakildiginda, Glkemizin 28.4 milyon kul-
lanici ile dinyada 3. sirada yer aldigi go-
rdlmektedir. Her ne kadar basit bir sosyal
medya uygulamasi olarak gorintyor
olsa da kisiler hakkinda cok sayida kisi-
sel veri topladigi da bir gercektir. ABD'de
ulusal glvenlik ve veri gtvenligi gerek-
cesiyle yasaklanan bu uygulamayi Glke-
mizde nlfusun neredeyse Ucte birinin
kullanmasi hali hazirda vatandagslarimizin
genel bir kisisel veri mahremiyeti farkin-
daliklarinin tam olarak olusmadiginin en
onemli kanrtidir,

GorintUlu goérisme ve video konfe-
rans uygulamalari arasinda dinyada en
cok gunluk katilimcr sayisina sahip olan
uygulama Zoomdur. Mobil aplikasyon
kapsaminda yayimlanan istatistiklerde
Zoom uygulamasinin Glkemizde mayis
ayinda 3.7 milyon gercek kullaniciya sa-
hip oldugu raporlanmistir. Bu uygulama
icin kullanici sayisina dair net rakamlar
ilgili firma tarafindan yayimlanmasa da
bu konuda yayimlanan tek resmi istatis-
tik Turkiye'de kullanici sayisinin pandemi-
den sonra 139 kat arttigi bilgisidir.

Ulkemizde okul éncesi egitim, ilkogre-
tim, ortadgretim ve ylksekodgretim gibi
egitim basamaklarinda Zoom uygu-
lamasi yaygin olarak kullaniimaktadir,

Buna ¢zellikle kamu kurum ve kuruluslari
ile ozel sektorin de kullanimi eklendi-
ginde, kullanim oraninin ¢ok yuksek ra-
kamlarda oldugu bir gercektir.

Ozellikle egitim alaninda, pandemi ile
beraber kullanimi artan EBA uygula-
mas! incelendiginde, harici canh ders
olusturma alaninda 6zellikle Zoom uy-
gulamasi Uzerinden islenecek derse ait
bilgilerin kullanildigi, ayrica klasik canlh
ders islenirken ise “Powered by Zoom”
ifadesinin ders ekraninda bulundugu
gorulebilmektedir. Bu kapsamda, 6zel-
likle okul 6ncesi egitim, ilkogretim ve
ortadgretim gibi egitim seviyelerin-
deki 6grencilerin hem klasik hem de
canl ders islenirken Zoom tarafindan
uygulanan her tdrlt politikaya ma-
ruz kaldigini séylemek mumkdnddr.
Bir baska ifadeyle gerek dersleri veren
ogretmenlerin gerekse de derse kati-
lim saglayan 6grencilerin ses, gortntd
veya video gibi kisisel bilgileri Zoom
tarafindan toplanmakta ve islenmekte-
dir denilebilir.

Yuksekogretimde ise her ne kadar 6gre-
nim yonetim sistemlerinden faydalanilsa
da muhakkak ki buralarda da bu sistem-
lere ek olarak Zoom, Meet, Teams gibi
uygulamalarin kullanildidi, hatta pek ¢ok
konferans ve seminer gibi sosyal etkinlik-
lerde de bu uygulamalardan faydalanil-
digi asikardr.

Egitimden is alanina gececek olursak ge-
rek Ucretli gerekse de Ucretsiz versiyonla-
rinin bulundugu Zoom gibi uygulamala-
rin ozellikle evden ¢alisma kapsaminda
faydalanildigi ve siklikla kullanildigi soy-
lenebilir. Bu kapsamda da uygulamayi
kullanan gerek calisanlarin gerekse de
kuruma ait verilerin Zoom gibi uygula-
malar tarafindan toplandigini ve islendi-
gini sdylemek yanlis olmaz.

Tablo 1. Zoom Uygulamasi Tarafindan Toplanan Kisisel Veriler
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Bu gibi durumlar g6z 6nine alindiginda,
okul 6ncesi yastaki bireylerden is ala-
ninda calisan bireylere kadar her yastan
kesimin kullandigi veya bir sekilde kul-
lanmak zorunda oldugu Zoom gibi uy-
gulamalarin, insanlardan topladigi video,
gorintl ve ses gibi temel veriler icin na-
sil cikarimlar yapabilecegi, insanlari nasil
modelleyebilecedi, bu faydali gibi goru-
nen uygulamanin insanlarimiza nasil ge-
lecek vadede zarar verebilecegi ve mah-
remiyetini ifsa edebilecegine yonelik bir
analiz ilerleyen bolimde sunulmustur.

Ornek olmasi agisindan Zoom uygula-
masinin ilgili tim platformlarindan top-
ladigr kisisel verilerden bazilar bir dnceki
sayfada Tablo 1'de listelenmistir.

Video/goriintii ve ses verileri kulla-
nilarak ne tiir cikarimlar yapilabilir?

Tablo 1'de sunulan kisisel veriler ayri ayri
veya bir araya getirilerek kullanildiginda
insanlara ait pek cok ¢ikarimlari yapmak
muimkunddr. Ancak bu calismada sade-
ce video ve ses kaydi kullanilarak yapila-
bilecek analizlere yer verilmistir.

Video, icerisinde ¢ok sayida goruntu ice-
ren bir veri taradur. Bu kapsamda, video
icin yapilabilecek ¢ikarimlarda gérintu
verilerini iceren calismalar ve cikarimlar
dikkate alinmistir. Bu kapsamda gorintd
ve ses verileri kullanilarak literattrde kisi-
ler hakkinda elde edilebilecek bazi ¢ika-
rimlar Tablo 2'de sunulmustur.

Tablo 2'de sunulan bilgiler detayl ola-
rak incelendiginde; insanlara ait sade-
ce gorintU ve ses verileri kullanilarak
cok cesitli cikarimlarin yapilabildigi g6-
rulebilmektedir. Kisilik tespitinden 1Q
seviyesi belirlemeye, politik goéristen
hastalik tespitine kadar pek cok kisi-
sel verilerin gorintU veya ses kayitlar
araciligiyla elde edilebilecegi gercegi
onemli bir sorundur. Zira, insani tanim-
layici pek cok bilgiyi elde eden her-
hangi bir yapi, bunu o insanlara veya
Glkelere karsi cok rahatlikla kotacdl ni-
yetlerle kullanabilir.

Ozellikle bu ¢ikarimlar yapilirken klasik
yaklasimlardan ziyade, makine &gren-
mesi ve derin 6grenme gibi bilgisayar
destekli teknolojilerin de kullanilabil-
digi ve bu sekilde aslinda cok miktar-
da verilerden c¢ikarimlarin rahathkla
ve otomatik bir sekilde yapilabildigini
soylemek yerinde olacaktir. Yani mil-
yonlarca kisi hakkinda bilgi ¢ikarimin-
da bulunmak icin 6nemli bir insan
destegine ihtiyagc duyulmayacagini
soylemek gerekir.
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Tablo 2. Goriintii ve Ses Verilerinden Yapilabilecek Bilgi Cikarimlari

Veri tiri

Deneyime Aciklik, Sorumlu- Gorunti

luk, Uyumluluk, Duygusallik,
Disadontikliik

! Suca egilim : Goriintii

Kisilik izlenimi

: Deneyime Agiklik, Sorumlu- : Goruinti
luk, Uyumluluk, Duygusallik, '
Disadoniikliik, Narsisizm,

Makyavelizm, Psikopati

Deneyime Aciklik, Sorumlu-

luk, Uyumluluk, Duygusallik,

Disadonukliik
Korku, Sinir, Mutluluk, Uzgiin- Ses
luk, Tiksinme, Asagilama, Neseli :
Durumlan

Can Sikintisi, Korku, Seving,

Yapilan Bilgi Cikarimi

Kullanilan Teknik

Derin Ogrenme Kisilik tespiti

: Makine Ogrenmesi

Makine Ogrenmesi

: Aragtirma

Makine Ogrenmesi

Makine Ogrenmesi Duygu tespiti

Makine Ogrenmesi

Uzgiinliik
Kabul Etme, Konsantre Olma, Gorlinti
Katilmama, ilgilenme, Diisiinme, :
Emin Olmama

Cinsiyet Ses
 Yiiz ifadeleri, Mimik | Goriintii
Yiiz Yapisi Gorunti
 Yiiz Ozellikleri : Gérintii
Geometrik Ozellikler, Ten Rengi GOriinti
Genetik hastalik Gorunti

| Goriintii

Akromegali

Ates Gorunti

Kalp Atisi Gorlinti
Parkinson Gorlintii
Parkinson

Normal, Kilolu, Obez

: Boy, Kilo : Goriinti

Tablo 2'de sunulan bilgiler 1s1ginda, okul
oncesi egitimden yiksekogretime ka-
dar ulkemizin gen¢ nufusu hakkinda
cok kolay ¢ikarimlarin Zoom uygulama-
sinin topladigi verilerle yapilabilecedi,
onemli bir glvenlik meselesidir. Nite-
kim ozellikle bu yas araligindaki birey-
lerin Ulkemizin gelecegini temsil eden
bireyler oldugu dustndldiginde ozel-
likle politik goristen muhtemel has-
taliklara kadar pek cok bilginin baska
Ulkeler tarafindan edinilmesi, bu birey-
lerin hayatlarini cok olumsuz sekillerde

Makine Ogrenmesi Mental Durum Tespiti

Makine Ogrenmesi
: Derin Ogrenme
istatistiksel
: Derin Ogrenme
Makine Ogrenmesi
: Derin Ogrenme

Makine Ogrenmesi

Cinsiyet Tespiti
: Politik Gériis Tespiti

1Q Seviyesi Tespiti

 Yas Bilgisi Tespiti

Meslek Bilgisi Tespiti

Etnik Koken Tespiti

Hastalik Tespiti

: Makine Ogrenmesi
Derin 6grenme

Makine 6grenmesi
Derin 6grenme

: Makine Ogrenmesi
Makine Ogrenmesi Viicut Kitle Endeksi

Tespiti

Derin 6grenme Fiziksel Goriinlis

Tespiti

etkileyebilir ve ¢ok rahatlikla bu bireyler
yonlendirilebilir.

Yonlendirme asamasinda en kolay yon-
tem kisisellestirilmis yapilardir. Ornegin;
kisisellestirilmis reklamlar, kisisellestiril-
mis videolar, kisisellestirilmis Facebook
ana sayfalari, kisisellestirilmis TikTok ana
sayfalari gibi pek ¢ok trlin ve uygulama
insanlara 6zgu cesitli yardimer bilgileri
kullanarak o kisilere 6zel hizmetler sun-
may! amaclar. Karakter, kisilik, 1Q, cinsiyet,
politik gords, fiziksel gorinds, mental
durum, meslek bilgileri gibi pek ¢ok bilgi



kotl niyetli kisilerin veya Ulkelerin tespit
etmesi halinde; bu bilgilere gore kisileri
modelleyip, olusturduklari bu modellere
gore kisisellestirilmis hizmetler sunmalari
cok da zor bir durum degildir. Nihayetin-
de yapacaklarn her turlt kotu niyetli faa-
liyet ile amaglanan ana unsur, insanlari
yonlendirme becerisi Gzerine olacaktir.

Buna ek olarak, is hayatinda da bu uy-
gulamanin kullanilmasi genel anlamda
ticari sirlarin desifre edilmesi ve hatta ra-
kip firmalara satilabilecegi durumunu da
muhakkak ortaya cikarabilecektir. Ayrica
calisanlar hakkinda yine tabloda sunu-
lan verilerin elde edilmesi de bu kisilerin
mahremiyetini ifsa edebilecek potansiyel
ctkarimlar yapilmasina neden olacaktir.

Bu yazi kapsaminda Zoom ¢zelinde ya-
pilan analizlerin, yabanci menseili diger
video konferans uygulamalari icin de
gegerli olacagini séylemekte fayda vardir.
Neticede Ulke sinirlari icerisinde kalma-
yan her tUrld kisisel veri Gzerinde yaban-
cr Ulkelerin bir tasarrufu olacag ve bu
bilgileri yakin gelecekte Ulkemize kars
kullanabilecegi gergegini goz ardi etme-
mekte fayda vardrr.

Sonug ve Degerlendirmeler

Siber vatan kavraminin hayatimiza girdigi
bu zamanda, 6zellikle vatandagslarimiza ait
verilerin Ulkemizde kalmasi, ancak ve an-
cak milli ve yerli yazilimlar ile mimkunddar.

Bu agidan HAVELSAN tarafindan gelistiri-
len Diyalog uygulamasinin énemi biyk
olmakla beraber, bu uygulamanin kulla-
nim alaninin genisletilmesi, buna benzer
yerli ve milli video konferans uygulama-
larinin Glkemizde sayisinin arttirilmasi ve
desteklenmesi, gelecegimizin teminati
olan genclerimizin kisisel verilerini ko-
ruyarak gelecege glvenle bakilmasi aci-
sindan milli bir gtvenlik meselesi haline
gelmistir.

Insanlarin gériinti ve sesinden bu ¢i-
karimlarin yapilabilmesinin en tehlikeli
yani, insanlari modelleyerek kisilik tespi-
tinden fiziksel gortintsiin tespitine kadar
pek cok farkli bilgiyi kullanarak cesitli yas
gruplarini yénlendirebilmenin veya yo-
netmenin kolay olacagidir. Oregin, ki-
sinin suca meyillini belirledikten sonra o
kisiden bir terdrist yaratmak, kisinin politik
gorastnd belirledikten sonra onu yoénlen-
dirmek zor bir durum olmasa gerek.

Ozellikle “Turkiye'nin verisi Turkiye'de
kalmali” sloganiyla baslatilan hareketin
Ulkemizde pek ¢ok alanda milli ve yerli
yazihmlarin gelistirilmesi ve Ulke sinirla-
r icerisinde bulunan veri merkezlerinin
kurulmasi ile ancak gerceklestirilebile-
cegi asikardir. Vatandaslarimizin kisisel
verilerinin toplandigi ve islendigi tim
uygulamalarin verilerini bu merkezlerde
tutmast zorunlulugu 6nemli bir adim
olacaktir.

Vatandaslarimiza ait kisisel verilerin ya-
banci Ulkelerin eline gecmesi ile Ulkemizi
her alanda rahatlikla yonlendirebilecek-
leri unutulmamali ve bu kapsamda ge-
rekli tim tedbirler acilen alinmalidir. Egi-
timde ise yabanci menseili uygulamalari
kullanmadan, yerli ve milli yaziimlarin
sayisinin ve kapasitelerinin hizlica arttiri-
lip bunlarin tercih edilmesi gerekmekte-
dir.
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insanlarin  goriintii  ve
sesinden bu c¢ikarmla-
rin yapilabilmesinin en
tehlikeli yani, insanlan
modelleyerek Kkisilik tes-
pitinden fiziksel gorunu-

slin tespitine kadar pek
cok farkh bilgiyi kullana-
rak cesitli yas gruplarini
yonlendirebilmenin veya
yonetmenin kolay olaca-

gidir.
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